«ПРОКУРАТУРА Котельниковского района разъясняет»
Разъяснения действующего законодательства о преступлениях в сфере информационно-телекоммуникационных технологий даны исполняющим обязанности прокурора Котельниковского района старшим советником юстиции Сергеем Алексеевичем Юниковым.

«Современные экономические преступления в отношении граждан»
В условиях развития современных экономических механизмов участились случаи совершения преступлений в сфере информационно – телекоммуникационных технологий в отношении жителей Котельниковского района.

Необходимо отметить, что потерпевшими от преступлений становятся в основном жители района среднего и пожилого возраста.   

Анализ таких преступлений свидетельствует о том, что преступники пользуются самыми ухищренными способами и средствами по хищению денежных средств у населения.

При этом, потерпевшие, будучи введенными в заблуждение порой сами способствуют и существенно облегчают преступникам совершение в отношении них преступлений. 

Наиболее распространенными способами мошенничества являются следующие. 

На телефонный номер абонента поступает звонок с незнакомого номера (в большинстве случаев зарегистрированного за пределами Волгоградской области) и в ходе разговора незнакомец поясняет, что его родственник или знакомый попал в трудную жизненную ситуацию (задержан сотрудниками правоохранительных органов за совершенное преступление, попал в дорожно – транспортное происшествие и т.п.) и за не привлечение его к ответственности необходимо посредством банкомата или услуги «мобильный банк» перевести на указанный звонившим счет денежные средства. 

Будучи введенным в заблуждение гражданин неукоснительно следует указаниям преступника – либо сам через банкомат или услугу «мобильный банк» перечисляет деньги на счет преступника, либо сообщает номер своей банковской карты, с которого злоумышленники, посредством компьютерных технологий списывают денежные средства. 

В данной ситуации, при поступлении подобных звонков необходимо незамедлительно прекратить разговор с незнакомцем, самостоятельно позвонить родственнику, о котором говорил мошенник, (зачастую преступником называется только степень родства – брат, отец, сын, и т.д.) узнать все ли у него в порядке, после чего незамедлительно обратиться в полицию. 

При этом, ни в коем случае не следует перечислять на какие – либо счета указанные преступником денежные средства, либо называть номера своих банковских карт. 

Другой распространенный способ совершения хищения. 

На телефон абонента поступает звонок (или смс – сообщение), звонивший поясняет, что является сотрудником банка и в настоящее время неизвестный пытается «взломать» счёт банковской карты, заблокировать карту абонента, списать денежных средства со счёта, оформить кредит от его имени и прочее. 

При этом, преступники предлагают совершить определенные действия, например пройти к банкомату и вставив карту совершить какие – либо операции, в том числе по переводу денег на «резервные счета», либо сообщить номер банковской карты и другие данные счёта, либо карты.  

Как правило, такие действия заканчиваются безвозвратным списанием с банковской карты абонента всех денежных средств.    

Ни в коем случае не нужно следовать указаниям преступников, необходимо прекратить разговор (не отвечать на поступившее смс – сообщение о блокировке банковской карты, и т.п.) и незамедлительно обратиться в полицию. 

Уважаемые граждане, помните:

1) При поступлении телефонных звонков и смс – сообщений о блокировке банковских карт или произошедшем несчастье с родственниками и знакомыми, ни в коем случае не следуйте указаниям преступников о переводе денежных средств на указанные ими счета, не сообщайте номера банковских карт или иные индивидуальные сведения Вашего банковского счёта. Следует прекратить общение с позвонившим (не отвечать на поступившее смс – сообщение), незамедлительно обратиться в органы полиции; 

2) Ни в коем случае не совершайте никаких манипуляций с банковской картой или посредством услуги «мобильный банк» если Вас об этом просит незнакомец; 
3) Если Вам сообщили о несчастье с родным или близким под предлогом перечисления денежных средств за его освобождение от ответственности прекратите разговор и позвоните сами человеку, о котором вел речь незнакомец, после чего незамедлительно обратитесь в полицию;

4) Если Вам сообщают о блокировке банковской карты, попытки взять кредит от Вашего имени, незамедлительно прекратите разговора и свяжитесь с банком сами по номеру телефона, указанному на банковской карте, или на официальном сайте банка, в котором Вы обслуживаетесь;
5) При смене номера мобильного телефона, в случае если у Вас подключена услуга «мобильный банк» заранее отключите её, поскольку в противном случае не исключено, что денежные средства на Вашем банковском счёте будут доступны для человека, которому достанется Ваш прежний номер мобильного телефона.
   

Доведите эту информация до Ваших родных и знакомых, особенно если это люди преклонного возраста и помните, что только Ваша бдительность позволит сохранить Ваши сбережения и уберечься от преступников.      

31 мая 2022 года

И.о. прокурора района
старший советник юстиции                                                               С.А. Юников
